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【重要】金融機関を装ったフィッシングメールやＳＭＳにご注意ください 

 

 

インターネットバンキングに係る不正送金事犯による被害が急増しており、2023 年上半

期における被害件数・金額が過去最多（全国集計）となっております。 

こうした状況を踏まえ、警察庁、金融庁等から不正送金被害防止のために注意喚起が行わ

れております。 

 

被害の多くは、フィッシングによるものとみられます。具体的には、金融機関（銀行、信

用組合等）を装って、インターネットバンキングのログイン画面などを精巧に模倣したフィ

ッシングサイトへ誘導する不審なメールやショートメッセージ（ＳＭＳ）が多数確認されて

います。このようなメールやＳＭＳに記載されたリンクからアクセスされた偽サイトに ID

やパスワード、ワンタイムパスワード等の情報を入力しないようご注意ください。 

 

《ご注意いただきたい事項》 

●不審なメールやショートメッセージ（ＳＭＳ）は開かないでください。（当組合が、ID・

パスワード等をＳＭＳ等で問い合わせすることはありません。） 

●当組合職員が、パスワード、暗証番号、合言葉をお尋ねすることは一切ございませんの

で、絶対に他人に伝えたり、画面に入力しないでください。 

●インターネットバンキングの利用状況を通知する機能を有効にし、不審な取引（ログイ

ン、パスワード変更、送金等）に注意してください。こまめに残高、入出金明細を確認

し、身に覚えのない取引を確認した場合は速やかに当組合までご連絡ください。 

 

 

 当組合では、フィッシング詐欺対策ソフト「PhishWall（フィッシュウォール）プレミア

ム」を無償提供しております。この機会にご利用くださいますよう、お願い申し上げます。 

 



不安にさせるメールに注意！！

不正送金被害急増中!!

金融機関の「公式HP」「公式アプリ」
から正しい情報を確認してください

電子メール等のリンクから
アクセスしたサイトに

ＩＤパスワード・個人情報
を入力しないで下さい


