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法人・個人事業主向けインターネットバンキングサービス 

におけるクライアント証明書の導入について 

  
 平素は格別のご高配を賜り、厚くお礼申し上げます。 

さて、当組合では、平成２６年１０月２０日（月）より「法人・個人事業主向けインターネットバンキン

グサービス（以下、「法人ＩＢ」といいます。）」のセキュリティ機能強化の観点から、お客様により安全に法

人ＩＢをお使いいただくため、「電子証明書」による『クライアント認証』方式を導入することといたしまし

たので、お知らせいたします。 
なお、ご導入に関しましては、お客様の任意でのお申し込みになりますが、セキュリティ及び安全性の観

点から、法人ＩＢご利用のすべてのお客様にご導入いただきますようお願い申し上げます。 
  

１．電子証明書とは．．． 

 
現実の世界では、本人確認の手段として、免許証やパスポートの提示などにより、自分自身を証明すること

ができますが、インターネットの世界では、サービスのたびに本人確認資料の提示をお願いするのは、現実的

ではありません。そこで、お客様の特定のパソコンに、信頼された機関から発行される「電子証明書」（証明

書には、「サーバ証明書」や「クライアント証明書」などがあります。）をインストールしていただき、その証

明書により本人確認を行う技術を導入しています。    
クライアント証明書による認証のメリットとしましては、第三者による不正使用のリスクが軽減され、セキ

ュリティの面から、より高度な安全性が期待でき、お客様により安全にインターネットバンキングサービスを

ご利用いただくことが可能となります。一方、デメリットとしましては、クライアント証明書をインストール

したパソコン以外からは、当サービスが利用できなくなりますので注意が必要ですが、これにより、悪意のあ

る第三者がＩＤ・パスワードを入手しても、クライアント証明書が提示されないため、ログインが不可能とな

ります。 
また、近年流行しているフィッシング・スパイウェアにも有効なセキュリティ対策ですので、万が一悪意の

ある第三者にＩＤ・パスワードを不正に入手されても、正しいクライアント証明書が提示されない限りログイ

ン出来ないため、セキュリティ面での強化が期待されます。 
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２．『クライアント認証』とは．．． 

  
 当組合の「法人ＩＢ」は、サーバ（サービスを提供するコンピュータ）に電子証明書を導入することで、サ

ーバ自身の正当性を証明し、通信される内容を暗号化していました。（これを「サーバ証明書（認証）」と言い

ます。）しかし、クライアント（お客様）側には電子証明書を適用していなかったため、悪意のある第三者が

サーバに接続し、情報を入手するといったユーザの成りすましを防止することが難しい状況でした。そこで、

クライアント（お客様）側のブラウザにも電子証明書（これを「クライアント証明書」と言います。）を導入

していただき、「法人ＩＢ」にログインする際、本人確認資料（クライアント証明書）を提示していただく『ク

ライアント認証』方式を採用することでユーザの成りすましを防止することといたしました。 
電子証明書による本人確認では、まず、お互いの電子証明書を確認し、その証明書が正当なものであるかど

うかを検証します。そして、検証が成功した場合には本人であると認証されますので、その後のお取引きが可

能になります。なお、お互いの電子証明書が、登録されているものと異なる場合には、本人に成りすまそうと

する第三者の操作である可能性が高いと認定されるので、認証は失敗し、通信は終了することになります。 
 

 
３．電子証明書の登録手順 

 
 下記の手順を参考に、電子証明書をご利用のパソコンに登録して下さい。（なお、電子証明書の利用をご希

望のお客様は、事前にお取引店舗の窓口にてクライアント証明書のご利用申し込みが必要となります。） 
【手順１】 当組合ホームページ「法人・個人事業主向けインターネットバンキング」のページへアクセス 

【手順２】 初めてＩＤを取得される方は、「ログインＩＤ取得」ボタンを押下し手順３へ、 

      ログインＩＤを取得済みの方は、「電子証明書発行」ボタンを押下し手順８へ

 

、お進み下さい。 

 
 

 

ログインＩＤ取得済みの

方は、こちらから。 

初めて、ＩＤ取得される

方は、こちらから。 
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【手順３】「ログインＩＤ取得」ボタンを押下し、代表口座情報、仮ログインパスワード・仮確認パス

ワードを入力し「次へ」を押下して下さい。 

 

 
【手順４】 利用者情報（利用者名、メールアドレス、ログインＩＤ、新しいログインパスワード、新

しい確認パスワード）を入力して「次へ」を押下して下さい。 
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【手順５】 入力内容を確認し、続けて登録ボタンを押下して下さい。 

 

 
【手順６】 登録後、最後に「電子証明書発行へ」ボタンを押下して下さい。 
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【手順７】 ログインＩＤの登録後 → 「発行」ボタンを押下して下さい。 → 手順１０へお進み下さい。 

  
 

【手順８】 ログインＩＤ、ログインパスワードを入力し、「認証」ボタンを押下して下さい。 

  
 

【手順９】電子証明書の発行画面にて、「発行」ボタンを押下してください。 
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【手順１０】 証明書発行処理を行いますので、しばらくお待ち下さい。 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
【手順１１】 証明書の発行処理中の画面になります。 

  

 
 
 

 
 
 
 
 

この時、以下の画面が表示される場合があります。 

１．“Internet Explorer セキュリティ”ダイアログ（小さいウィンドウ）が表示される場合（ＯＳにより表示されない場合あり）、「許

可する」ボタンを押下してください。 

 

２．“Ｗｅｂアクセスの確認”ダイアログが表示されますので、「はい」ボタンを押下してください。 

ご注意下さい 

※初めて証明書を取得する際に、情報バーが表示される場合は、以下の手順に従ってください。 

１．情報バーダイアログ（小さいウィンドウ）が表示された場合は、[閉じる]ボタンを押下して下さい。 

 

２．「この Web サイトは、‘Microsoft Corporation’からの‘証明書コントロール’アドオンを実行しようとしています。Weｂ

サイトとアドオンを信頼し、アドオンの実行を許可するにはここをクリックしてください」。のメッセージを押下し、メニ

ューから「ActiveX コントロールの実行」を押下して下さい。 

 

３．続いて、セキュリティ警告ダイアログが表示されますので、[実行する]ボタンを押下してください。 

 

４．証明書発行画面へ戻り、[発行]ボタンを押下して下さい。 

ご注意下さい 

 
！ 

また、この時以下の画面が表示される場合があります。 

１．“Internet Explorer セキュリティ”ダイアログ（小さいウィンドウ）が表示される場合（ＯＳにより表示されない場合あり）、

「許可する」ボタンを押下してください。 

 

２．“Ｗｅｂアクセスの確認”ダイアログが表示されますので、「はい」ボタンを押下してください。 

ご注意下さい 

 
！ 

 
！ ！ 
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【手順１２】 最後に、証明書発行結果画面にて「閉じる」ボタンを押下し、全てのブラウザ画面を閉じて

下さい。 
 

  
 
 
【手順１３】 続いて、再度ログイン画面を表示し、「電子証明書ログイン」ボタンを押下して下さい。 
 

 
 
 
 

電子証明書情報を

ご確認下さい。 

Organization ＝ YAMANASHIKENMIN SHINKUMI  
Organization Unit ＝ YAMANASHIKENMIN SHINKUMI for Corporate Edition 
Common Name ＝YAMANASHIKENMIN SHINKUMI ANSER SERVICE ●●●●（ログインＩＤ）～  
シリアル番号＝xx 
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【手順１４】 該当の証明書を選択し、「ＯＫ」ボタンを押下して下さい。 

   
 

【手順１５】 ログインパスワード入力画面が表示されるので、「ログインパスワード」を入力し、「ログ

イン」ボタンを押下して下さい。 

 

  以上で「法人・個人事業主向けインターネットバンキングサービス」がご利用いただけます。 

 

【ご留意事項】 

１．電子証明書の利用をご希望のお客様は、事前にお取引店舗の窓口にてクライアント証明書のご利用申
し込みが必要となります。 

２．ご利用環境が、OSはWindows、ブラウザはInternet Explorerの組み合わせのみ
・ ・

ご利用が可能です。 
  （Internet Explorer以外のブラウザ、Macintosh

 
 

ではご利用できません。） 

３．電子証明書を格納したパソコンを譲渡または廃棄し、別のパソコンを使用する場合は、電子証明書の
削除を行って下さい。契約者がこの削除を行わなかった場合、電子証明書の不正利用その他の事故が
発生しても、それによって生じた損害について当組合は責任を負いません。 

４．電子証明書の有効期限は発行後１年間です。電子証明書の有効期限が満了する前に、電子証明書の更
新を行って下さい。 

５．契約者が「法人・個人事業主向けインターネットバンキングサービス」を解約された場合、電子証明
書は無効となります。 

 

◆お問い合わせ先 

本件についてご不明な点等ございましたら、次のお問い合わせ先までご連絡ください。 

けんみん信組インターネットバンキングヘルプデスク 
ＴＥＬ ： ０１２０－５６５－６５７ 
受付時間   平日 ９：００～２４：００ 

土・日・祝日 ９：００～１７：００ 
※１月１日～１月３日、５月３日～５月５日、１２月３１日はヘルプデスクの休止日です。 

該当の証明書を選択し、ＯＫ

ボタンを押下して下さい。 

当組合の証明書の場合、 
“YAMANASHIKENMIN SHINKUMI ●●●●（ログインＩＤ）～ ”となります。 


